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ВНИМАНИЕ !!!

Договор оформляется в ДРС после согласования технических и других вопросов в рабочем порядке и предоставлении реквизитов Пользователем системы ЭДО ДРС

Договор №  ДЗ-2002-00

об организации защиты электронного документооборота

« ___» _______ 2002 года                                                                                                    г. Москва

Объединение юридических лиц «Депозитарно-расчетный союз», именуемый в дальнейшем «Союз», в лице Исполнительного директора Юдина Юрия Константиновича, действующего на основании Устава, с одной стороны, и _____________________«_______________________», именуемое в дальнейшем «Пользователь системы ЭДО», в лице  ____________________ __________________________, действующего на основании ______________, с другой стороны, именуемые в дальнейшем «Стороны», заключили настоящий Договор о нижеследующем:

1. Общие положения

1.1 . Стороны действуют в целях обеспечения защиты электронного документооборота Союза от несанкционированного доступа с учетом требований действующего законодательства Российской Федерации. 

1.2 . Союз осуществляет деятельность по обеспечению защиты электронного документооборота от несанкционированного доступа с использованием сертифицированных средств криптографической защиты информации (СКЗИ) на основании лицензий ФАПСИ №№ ЛФ/07-1221, ЛФ/07-1222, ЛФ/07-1223 от 19 июня 2000 года. На Пользователя системы ЭДО распространяются требования особых условий указанных лицензий.

2. Используемые термины

Авторство документа - однозначное соответствие между содержанием и/или формой информации и субъектом (объектом), сформировавшим эту информацию. Для каждой из Сторон авторство полученной ею из системы или канала связи информации означает однозначное установление источника, сформировавшего эту информацию (ее автора).

Аутентификация информации - установление подлинности информации исключительно на основе внутренней структуры самой информации, установление того факта, что полученная законным получателем информация была передана подписавшим ее законным отправителем (источником) и при этом не была искажена.

Зашифрование данных - процесс криптографического преобразования в соответствии с требованиями ГОСТ 28147-89 открытых данных в зашифрованные при помощи шифра. 

Компрометация ключа - утрата доверия к тому, что используемые криптографические ключи обеспечивают авторство, подлинность и целостность электронных документов. 

Конфиденциальность информации - субъективно определяемая характеристика информации, указывающая на необходимость введения ограничений на круг субъектов, имеющих доступ к данной информации.

Криптографический ключ - конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор одного преобразования из совокупности всевозможных для данного алгоритма преобразований.

Некорректный электронный документ - электронный документ, не прошедший процедуры расшифрования или проверка электронной цифровой подписи дала отрицательный результат.

Несанкционированный доступ к информации - доступ к информации, нарушающий установленные правила разграничения доступа в результате случайных или преднамеренных действий пользователей или других субъектов.

Открытый криптографический ключ - криптографический ключ, который связан с секретным криптографическим ключом с помощью особого математического соотношения, которое не позволяет вычислить секретный криптографический ключ. Открытый криптографический ключ известен другим Участникам ЭДО и предназначен для расшифрования и проверки электронной цифровой подписи.

Пользователь системы электронного документооборота (Пользователь системы ЭДО) – юридическое лицо, заключившее с Союзом договор об организации защиты электронного документооборота.

Подлинность информации - свойство информации, заключающееся в однозначном соответствии отправленного и полученного вариантов.

Проверка электронной цифровой подписи - проверка соотношения, связывающего содержание электронного документа, электронную цифровую подпись под этим электронным документом и секретный криптографический ключ подписавшей Стороны. Если рассматриваемое соотношение выполнено, то признается, что электронная цифровая подпись верна. Признается также авторство, подлинность, и целостность электронного документа. В противном случае электронный документ считается некорректным, а электронная цифровая подпись недействительна.

Расшифрование данных - процесс криптографического преобразования в соответствии с требованиями ГОСТ 28147-89 зашифрованных данных в открытые  при помощи шифра.  

Система электронного документооборота   -  информационная сеть, объединяющая Союз и юридических лиц, заключивших с Союзом договор об организации защиты электронного документооборота.

Секретный криптографический ключ - криптографический ключ, который хранится Стороной в тайне и используется для формирования электронной цифровой подписи или шифрования.

Целостность информации - свойство информации, заключающееся в ее существовании в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию).

Шифрование электронных документов - преобразование исходных (открытых) электронных документов таким образом, что их смысл становится непонятным для любого лица, не владеющего секретом обратного преобразования.

Электронная цифровая подпись (ЭЦП) - данные, добавляемые к исходному (открытому) электронному документу, которые позволяют проверяющей Стороне удостовериться в авторстве, подлинности и целостности электронного документа. 

Электронный документ – электронный документ представляет собой совокупность данных в электронной форме с реквизитами, позволяющими идентифицировать данные и автора документа. Идентификация обеспечивается средствами защиты на основе алгоритмов шифрования, электронной цифровой подписи и защиты от несанкционированного доступа.

3. Предмет Договора 

3.1 .       Для обеспечения защиты электронного документооборота Стороны используют сертифицированные СКЗИ «Верба-О», «Верба-OW», входящие в состав абонентского пункта (АП-ДРС), защищенного почтового сервера (ЗПС), автоматизированного рабочего места Администратора безопасности (АРМ-АБ), центра управления ключевой системой (ЦУКС).

3.2 .       Стороны признают, что:

3.2.1.      Используемые ими СКЗИ, обеспечивают защиту информации при формировании, хранении и обмене электронными документами от несанкционированного доступа и достаточны для подтверждения авторства, подлинности и целостности электронных документов и разбора конфликтных ситуаций по ним.

3.2.2. Используемые во взаимоотношениях между ними электронные документы юридически эквивалентны документам на бумажном носителе, заверенным подписью уполномоченного должностного лица, печатью организации и порождают аналогичные права и обязательства Сторон если: 

· они заверены электронной цифровой подписью (ЭЦП), 

· передающей Стороной подготовлены и переданы по открытым каналам связи, а принимающей Стороной получены и приняты. Свидетельством того, что электронные документы получены и приняты, является письмо-подтверждение о получении и прочтении, заверенное ЭЦП принимающей Стороны. 

· доказательство авторства, подлинности и целостности электронных документов при возникновении конфликтных ситуаций осуществляется в соответствии с п. 12  настоящего Договора. 

 4. Обязанности Пользователя системы ЭДО

4.1 .         В течение трех рабочих дней после подписания настоящего Договора Пользователь системы ЭДО:

4.1.1. Из числа своих штатных сотрудников назначает уполномоченных лиц, имеющих право работать с АП-ДРС. Уполномоченные лица должны в обязательном порядке пройти подготовку по эксплуатации АП-ДРС. 
4.1.2. Передает Союзу следующие документы:

·        доверенности на уполномоченных лиц, ответственных за безопасную эксплуатацию и работу с АП-ДРС, которым предоставлено право получения ПО АП-ДРС, постановки/проверки ЭЦП и осуществления шифрования/расшифрования электронных документов, в том числе получать криптографические ключи и проводить их плановую и внеплановую смену (см. Приложение к настоящему Договору),

·       фактический адрес,

·       адрес для корреспонденции,

·       телефонный номер для экстренной связи с должностными лицами Пользователя системы ЭДО, которым доверена работа с АП-ДРС,

·       перечень и реквизиты каналов связи, адрес в глобальной сети связи Интернет,

·       обязательство об использовании АП-ДРС (см. Приложение к настоящему Договору). 

4.2 .        Пользователь системы ЭДО обеспечивает:

4.2.1. Наличие на своей территории технических средств, на которых будут инсталлированы АП-ДРС. Технические средства должны соответствовать следующим требованиям: ПЭВМ- 486, Pentium, ОЗУ- 8 Mb, жесткий диск- 500 Mb, дисковод- 1,4”, видеосистема- VESA и выше,  порт последовательного ввода-вывода RS-232, HAYES-совместимый модем- 1 шт. (при использовании телефонных каналов), сетевая плата 1 шт. (при включении АП-ДРС в состав локальной сети), операционная система - Windows 95, 98, NT, наличие средств для опломбирования компьютера,

4.2.2. Самостоятельное подключение к глобальной сети связи Интернет,        
4.2.3. Сохранность и целостность ПО АП-ДРС и технических средств, на которых они инсталлированы, 

4.2.4. Сохранность криптографических ключей и принимает меры по предотвращению их компрометации,

4.2.5. Исключение доступа всех пользователей ЛВС кроме уполномоченных лиц к ПЭВМ, на которой инсталлировано АП-ДРС,

4.2.6. Ежедневную проверку программного обеспечения ПЭВМ, на которой установлено ПО АП-ДРС, на отсутствие вирусов,

4.2.7. Свободный доступ должностных лиц Союза и представителей федеральных органов правительственной связи и информации в помещения, где размещаются АП-ДРС, для проведения проверок на предмет соответствия осуществляемой деятельности лицензионным требованиям и условиям. Дата проведения проверок согласовываются с Пользователем системы ЭДО в рабочем порядке не позднее 3 (трех) рабочих дней до предполагаемой даты проверки. Проверки проводятся в присутствии представителей заинтересованных служб Пользователя системы ЭДО. Результаты проверок оформляются Актом в произвольной форме и утверждаются уполномоченными должностными лицами Сторон,

4.2.8. Использование АП-ДРС только для защиты электронного документооборота Союза без права их продажи или передачи каким-либо другим способом иным физическим и юридическим лицам.  

 5. Обязанности Союза

5.1 .         В течение трех рабочих дней после выполнения Пользователем системы ЭДО требований п. 4.1. настоящего Договора Союз: 

5.1.1. Передает Пользователю системы ЭДО доверенности на своих уполномоченных лиц, имеющих право работать с АП-ДРС,

5.1.2. Передает Пользователю системы ЭДО дискеты с ПО АП-ДРС в пользование на период действия настоящего Договора,

5.1.3. Проводит установку ПО АП-ДРС на технических средствах Пользователя системы ЭДО и подготовку уполномоченных лиц Пользователя системы ЭДО по эксплуатации АП-ДРС. Установка АП-ДРС после замены операционной системы или на другую ПЭВМ, проводится сотрудниками Союза по вызову Пользователя системы ЭДО. Порядок и сроки определяются Сторонами в рабочем порядке. 

5.1.4. В присутствии уполномоченного лица Пользователя системы ЭДО изготавливает и передает Пользователю системы ЭДО два комплекта криптографических ключей на магнитных носителях. По письменному согласованию криптографические ключи могут быть изготовлены Администратором безопасности Союза без присутствия уполномоченного лица Пользователя системы ЭДО.  В каждый комплект входит (на одной дискете): 

· секретный и открытый криптографические ключи ЭЦП, 

· секретный и открытый криптографические ключи шифрования.

5.1.5. Изготавливает и передает Пользователю системы ЭДО справочник открытых криптографических ключей, а также, оформленные на бумаге, регистрационные бланки открытых криптографических ключей ЭЦП и шифрования Пользователя системы ЭДО его корреспондентов и Союза.

5.1.6. Принимает на хранение открытые криптографические ключи ЭЦП и шифрования Пользователя системы ЭДО, записанные на магнитном носителе и оформленные на бумаге регистрационные бланки этих криптографических ключей. 

5.1.7. Подключает Пользователя системы ЭДО к защищенному почтовому серверу Союза путем выделения электронного почтового ящика и проведения настроек АП-ДРС, обеспечивающих доступ к выделенному электронному почтовому ящику. 

5.2 .         При внеплановой смене криптографических ключей Союз изготавливает комплекты криптографических ключей, справочник и регистрационные карточки открытых криптографических ключей в соответствии с заявкой Пользователя системы ЭДО. Заявка оформляется в произвольной форме с указанием количества комплектов, сроков изготовления и порядка доставки. При этом оформляется «Акт изготовления и передачи криптографических ключей» (см. Приложение к настоящему Договору).

5.3 .         При плановой смене криптографических ключей Союз изготавливает два комплекта криптографических ключей, справочник и регистрационные карточки открытых криптографических ключей. Количество комплектов криптографических ключей при плановой смене может быть изменено по согласованию Сторон в рабочем порядке. Плановая смена производится один раз в год и оформляется «Актом изготовления и передачи криптографических ключей» (см. приложение к настоящему Договору). Конкретная дата и процедура плановой смены определяется Союзом и сообщается Пользователю системы ЭДО не позднее, чем за пятнадцать календарных дней до даты плановой смены. 

5.4 .       Союз блокирует электронный почтовый ящик Пользователя системы ЭДО при:

·       компрометации секретных криптографических ключей Пользователя системы ЭДО до завершения внеплановой смены с одновременным оповещением Пользователя системы ЭДО о блокировке и корреспондентов Пользователя системы ЭДО о факте компрометации,

·       неисполнении Пользователем системы ЭДО условий настоящего Договора на основании установленного факта нарушения с уведомлением Пользователя системы ЭДО в течение 3 (трех) рабочих дней.

6. Взаимные обязанности Сторон

6.1 .      Каждая Сторона обязана за собственный счет поддерживать в рабочем состоянии ПО АП-ДРС и технические средства, на которых они инсталлированы, а также обеспечивать использование глобальных систем связи.

6.2 .      Стороны обязуются сохранять в тайне все секретные криптографические ключи. 

6.3 .      Стороны принимают используемое ПО АП-ДРС в качестве эталона при разрешении конфликтных ситуаций. 

6.4 .      Уполномоченные лица Сторон, наделенные правом работы с АП-ДРС, не могут быть лицами, имеющими судимость за совершение преступлений в сфере экономики. 

6.5 .      Уполномоченные лица Сторон обязаны выполнять требования настоящего Договора, должностных инструкций и документов, регламентирующих правила работы с АП-ДРС. Указанные инструкции и документы разрабатываются Сторонами самостоятельно. 

6.6 .      Каждая Сторона при установлении факта утраты ее уполномоченным лицом права работы с АП-ДРС обязана немедленно с указанием даты и точного времени (час, минута) сообщить об этом другой Стороне, используя любые каналы связи (телефон, электронная почта, факс и т.п.). Утрата уполномоченным лицом права работы с АП-ДРС наступает при их увольнении, отзыве полномочий или окончании срока действия доверенности, а также при компрометации их секретных криптографических ключей. 

6.7 .     Сторона не предоставившая (несвоевременного предоставившая) информацию другой Стороне об утрате ее уполномоченным лицом права работы с АП-ДРС принимает на себя ответственность за авторство, подлинность и целостность электронных документов, переданных с использованием секретного криптографического ключа ее уполномоченного лица, утратившего право работы с АП-ДРС. Указанную ответственность Сторона принимает на себя с момента утраты ее уполномоченным лицом права работы с АП-ДРС. 

6.8 .       Сторона не несет ответственности за убытки, понесенные другой Стороной, которые явились следствием исполнения электронного документа сформированного и переданного с использованием секретных криптографических ключей уполномоченного лица другой Стороны, утратившим право работы с АП-ДРС.

6.9 .       Стороны могут проводить замену систем телекоммуникации и АП-ДРС. Сроки и порядок замены проводится  по дополнительному соглашению Сторон, которое оформляется на бумаге в произвольной форме и утверждается должностными лицами Сторон.

6.10 .       По результатам выполнения п.п. 5.1.2. - 5.1.7. настоящего Договора Стороны оформляют «Акт изготовления и передачи криптографических ключей», «Акт подключения к защищенному почтовому серверу Союза и использования каналов связи», «Акт сдачи-приемки работ» (см. Приложение к настоящему Договору).

7. Стоимость работы и порядок расчетов

7.1 .       Под стоимостью работы понимается оплата услуг Союза по защите электронного документооборота в соответствии с  тарифами приведенными в таблице

                                                                             Таблица тарифов

	№№    п\п
	Наименование услуги
	Кол-во
	Стоимость единицы

(в $ США)
	Сумма

(в $ США)

	Разовые платежи

	  1.
	Поставка комплекта программного обеспечения АП-ДРС
	1
	100
	100

	  2
	Инсталляция программного обеспечения АП-ДРС на объекте Пользователя системы ЭДО
	1
	---
	---

	  3
	Подготовка сотрудников Пользователя системы ЭДО по эксплуатации АП-ДРС 
	2
	---
	---

	  4
	Плановое и внеплановое изготовление двух  комплектов (4 ключа в каждом) криптографических ключей  шифрования и ЭЦП

Изготовление регистрационных бланков открытых криптографических ключей  шифрования и ЭЦП.
	2

4
	60

---
	120

---

	  5.
	Одно подключение к почтовому серверу Союза

(выделение почтового ящика, настройка программно-аппаратного комплекса АП-ДРС)
	1
	---
	---

	  6.
	Выезд специалиста для проведения консультаций и необходимых работ в процессе эксплуатации АП-ДРС (по вызову Пользователя системы ЭДО)

- в пределах г. Москвы (один час)

- в другой город – одни сутки без учета командировочных расходов)
	Час

Сутки
	30

200
	30

200

	Фиксированные ежемесячные платежи



	  7.
	Абонентная плата: за каждый почтовый ящик
	
	50
	50


7.2 .       Стоимость за единицу приведена без учета НДС.

7.3 .       Оплата поставки ПО АП-ДРС и криптографических ключей производится Пользователем системы ЭДО на основании выставленных счетов Союза в течение 5 (пяти) банковских дней со дня получения счета. Счет выставляется Союзом не позднее 3 (трех) банковских дней со дня подписания настоящего Договора или замены криптографических ключей.

7.4 .       Абонементная плата за обслуживание электронного почтового ящика производится Пользователем системы ЭДО на основании выставленных счетов Союза. Счет выставляется не позднее 5 числа каждого месяца за фактически предоставленные услуги по итогам за предыдущий (отчетный) месяц.

7.5 .      Абонентная плата за обслуживание электронного почтового ящика при подключении Пользователя системы ЭДО взимается за целый месяц при подключении до 15 (пятнадцатого) числа и за половину месяца при подключении после 15 (пятнадцатого) числа. Датой подключения Пользователя системы ЭДО считается дата, указанная в «Акте на подключение к защищенному почтовому серверу Союза и использования каналов связи» (Приложение к настоящему Договору).

7.6 .      Пользователь системы ЭДО оплачивает счета Союза, выставленные по итогам  за предыдущий (отчетный) месяц не позднее 5 (пяти) банковских дней со дня получения счета.

7.7 .      Датой платежа считается дата поступления денежных средств на счет Союза.

7.8 .      В случае изменения абонентной платы в сторону увеличения, Союз обязан оповестить Пользователя системы ЭДО об этом не менее чем за 10 (десять) рабочих дней до даты введения измененной абонентной платы.

7.9 .      В случае несогласия на оплату измененной абонементной платы Пользователь системы ЭДО обязан уведомить об этом Союз в срок не позднее даты введения измененной абонентной платы, и настоящий Договор будет считаться расторгнутым со дня получения Союзом указанного уведомления. В случае неполучения Союзом указанного уведомления Пользователя системы ЭДО расчеты производятся по измененной абонентной плате.

7.10 .      Все взаиморасчеты производятся в рублях РФ по курсу ЦБ РФ на день выставления счета.

8. Дополнительные условия и ответственность Сторон

8.1.        За просрочку платежей Пользователь системы ЭДО уплачивает Союзу пеню в размере 0,5 (ноль целых пять десятых) процента от суммы просроченного платежа за каждый день просрочки, но не более 30 (тридцати) процентов стоимости платежа. 

8.2.        В случае возникновения перебоев связи по причине ремонта или аварий, не связанных с оборудованием Союза, Союз ответственности за невыполнение обязательств по настоящему Договору не несет. 

8.3.       В случае возникновения перебоев связи на время более суток по причине ремонта или аварий, связанных с оборудованием Союза, ежемесячная абонентная плата за обслуживание почтового ящика за период действия перебоев связи не взимается. Размер ежемесячной абонентной платы в этом случае согласовывается с Пользователем системы ЭДО до 10 числа следующего месяца.

8.4.       Уплата неустойки не освобождает Стороны от исполнения обязательств по настоящему Договору.

8.5.       За невыполнение или ненадлежащее выполнение обязательств  по настоящему Договору Стороны несут имущественную ответственность в соответствии с действующим законодательством РФ.

9. Освобождение от ответственности 

9.1 .       Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если они докажут, что это неисполнение явилось следствием следующих обстоятельств непреодолимой силы: пожар, наводнение, землетрясение, военные действия, изменения в законодательстве при условии, что данные обстоятельства непосредственно повлияли на выполнение условий по настоящему Договору. В этом случае срок выполнения договорных обязательств будет продлен на время действий указанных обстоятельств.

9.2 .      Сторона, которая не в состоянии выполнить свои обязательства по настоящему Договору, в течение одного рабочего дня информирует другую Сторону о начале и прекращении указанных выше обстоятельств. Ответственное лицо Стороны, которая не в состоянии выполнить свои обязательства по настоящему Договору, связывается с другой Стороной любым доступным способом (телефон, факс, электронная почта, курьерская почта, курьер, телеграф и т.д.) и сообщает о возникновении указанных выше обстоятельств. Несвоевременное уведомление о наступлении обстоятельств непреодолимой силы лишает соответствующую Сторону права на освобождение от договорных обязательств по причине действия указанных обстоятельств.

9.3 .      Если указанные обстоятельства продолжаются более трех месяцев, каждая Сторона имеет право на аннулирование настоящего Договора или его части. 

10. Конфиденциальность информации

10.1 . Стороны обязуются обеспечивать сохранность конфиденциальной информации, полученной друг от друга в ходе совместной деятельности, а также в отношении информации, ставшей им известной вследствие заключения и исполнения настоящего Договора в соответствии с действующим законодательством Российской Федерации. При этом конфиденциальной информацией признается следующая:                                                                                                        

· сведения о клиентах, ставшие известными Сторонам в результате осуществления совместной деятельности на фондовом рынке,

· сведения о состоянии клиентских счетов, 

· сведения о проведенных операциях по счетам клиентов, 

· сведения о системе защиты информации, 

· сведения об используемых АП-ДРС и криптографических ключах, 

· иная информация, о конфиденциальности которой Стороны письменно поставили в известность друг друга.

10.2 . Порядок предоставления конфиденциальной информации налоговым, правоохранительным и судебным органам определяется действующим законодательством Российской Федерации.

11. Порядок разрешения споров

11.1 . Все споры и разногласия, которые могут возникнуть из настоящего Договора или в связи с ним, разрешаются Сторонами путем переговоров, в том числе в соответствии с п.12. настоящего Договора. 

11.2 . Если Сторонам не удастся разрешить путем переговоров споры и/или разногласия, то такие споры и/или разногласия подлежат рассмотрению в Арбитражном суде г. Москвы в соответствии с действующим законодательством Российской Федерации.

12. Порядок разрешения конфликтных ситуаций

12.1 . Конфликтная ситуация это ситуация, при которой Стороны предъявляют друг другу претензии и возникает необходимость разрешить споры по следующим вопросам:

· непризнания авторства и/или подлинности, и/или целостности электронных документов средствами криптографической защиты информации одной из Сторон (результат проверки ЭЦП отрицательный),

· компрометация секретных криптографических ключей одной из Сторон,

· непризнания одной из Сторон факта отправки или получения электронного документа,

· непризнания одной из Сторон своевременности отправки или получения электронного документа.

12.2. Если возникнет конфликтная ситуация по другим вопросам, Стороны обязуются принять все необходимые меры по ее разрешению в соответствии с действующим законодательством, в том числе  с использованием настоящего Порядка.  

12.3. Настоящий Порядок основывается на положениях, изложенных в п.п. 3.1. и 3.2. настоящего Договора. Кроме того, принимая во внимание математические свойства алгоритма ЭЦП, реализованного в соответствии с требованиями стандартов Российской Федерации ГОСТ Р 34.10-94 и ГОСТ Р 34.11-94, гарантирующими невозможность подделки значения ЭЦП любым лицом, не обладающим секретным криптографическим ключом ЭЦП, Стороны признают, что разбор конфликтной ситуации в отношении авторства и/или подлинности, и/или целостности электронного документа заключается в доказательстве верности ЭЦП спорного электронного документа.

12.4. Порядок разрешения конфликтной ситуации

12.4.1 Разрешение конфликтной ситуации выполняется по инициативе одной из Сторон и проводится в следующем порядке:

· предъявление претензии одной Стороны другой в течение не более 3 (трех) рабочих дней со дня обнаружения причины повлекшей возникновение конфликтной ситуации,

· формирование комиссии,

· взыскание с виновной Стороны принесенного ущерба.

12.4.2 Претензии друг к другу предъявляются Сторонами в письменном виде в произвольной форме с указанием предмета конфликтной ситуации, имени файла (с расширением), даты и времени его отправки (получения) и других данных необходимых для разрешения конфликтной ситуации и создания комиссии. 

12.4.3 Комиссия создается Союзом по согласованию Сторон в течение не более 3 (трех) рабочих дней со дня получения претензии. В состав комиссии входит равное количество, но не менее двух, представителей от каждой из Сторон, определяемых Сторонами самостоятельно. По согласованию Сторон, к работе комиссии для проведения технической экспертизы могут привлекаться независимые эксперты.

12.4.4 Право представлять соответствующую Сторону в комиссии должно подтверждаться доверенностью, выданной каждому представителю на согласованный Сторонами срок работы комиссии.

12.4.5 Комиссия запрашивает у Сторон необходимые для ее работы документы, которые должны быть представлены в комиссию в течение не более 3 (трех) рабочих дней со дня поступления запроса комиссии. 

12.4.6 Комиссия рассматривает и проверяет следующие документы, в том числе электронные, относящиеся к предмету конфликтной ситуации:

· регистрационные бланки открытых криптографических ключей (на предмет их идентичности), которые использовались Сторонами для постановки и проверки ЭЦП, шифрования и расшифрования спорного электронного документа,

· архивы принятых и отправленных электронных документов Сторон для проверки идентичности содержания отправленного и полученного вариантов спорного электронного документа,

· письмо-подтверждение о получении и прочтении спорного электронного документа, а также протоколы работы АП-ДРС Сторон по постановке и проверке ЭЦП спорного электронного документа,

· протоколы работы средств коммуникации (при необходимости),

· секретные криптографические ключи шифрования и ЭЦП Сторон (при необходимости).

· полномочия ответственных лиц Сторон, которым доверена работа с АП-ДРС,

12.4.7 Результат работы комиссии оформляется актом, в котором, в том числе,  определяются последующие действия Сторон. Непризнание результатов работы комиссии и возмещение пострадавшей Стороне принесенного ущерба выполняется в соответствии с действующим законодательством Российской Федерации.

12.5. Порядок  доказательства авторства, подлинности и целостности спорного электронного документа.

12.5.1 Для доказательства авторства и/или подлинности, и/или целостности электронного документа используются исходные данные:

· ключевая дискета Стороны, которая доказывает принадлежность ЭЦП другой Стороне;

· регистрационный бланк открытого криптографического ключа Стороны, принадлежность ЭЦП которой доказывается,

· файл справочника открытых криптографических ключей ЭЦП с открытым криптографическим ключом Стороны, принадлежность ЭЦП которой доказывается. 

· спорный электронный документ. 

12.5.2 Порядок действий для установления авторства, подлинности и целостности электронного документа.

Из справочника открытых криптографических ключей ЭЦП формируется и выводится на печать регистрационный бланк открытого криптографического ключа Стороны, принадлежность ЭЦП которой доказывается. Содержащееся в полученном регистрационном бланке значение открытого криптографического ключа Стороны, принадлежность ЭЦП которой доказывается, должно совпадать со значением из регистрационного бланка, представленного этой Стороной в комиссию. Форма регистрационного бланка приведена в таблице 1.                                                                         Таблица 1 

	АП-ДРС “Верба-О” РЕГИСТРАЦИОННЫЙ  номер 0000000

	Регистрационная карточка открытого криптографического ключа ЭЦП

	Корреспондент: ..................................

	Криптографический ключ действующий

Серия: 988888

Номер криптографический ключа: 0001

Личный код: 01 

	Атрибуты       01: 30 30 30 33 30 30 39 35 - 81 A0 AD AA 20 2E 2E 2E

02: 2E 2E 2E 2E 2E 2E 2E 2е- 2E 2E 2E 2E 20 8A  A4 2Е
03: 20 E3 E7 A0 E1 E2 AD 2е -  AA A0 20 2E 2E 2E 2E 2E

04: 2E 2E 2E 2E 2E 2E 2E 2Е - 2E 2E 2E 20 94 2E 88 2E 2Е 

05: 8E 2E 20 2E 2E 2E 2E 2E - 2E 2E 2E 2E 2E 2E 2E 2E

06: 2E 2E 2E 2E 2E 2E 2E 2E - 2E 2E 2E 2E 2E 2E 2E 2E

07: 2E 2E 2E 2E 2E 20 91 A5 - E0 A8 EF 2E 2E 2E 2E 2E

08: 2E 20 8A AB EE E7 2E 2E - 2E 2E 2E 2E 2E 2E 2E 2E

09: 2E 2E 30 37 2E 31 32 2E - 31 39 39 35 2C 5D 49 01

	Открытый криптографический ключ

10: F7 57 F8 98 4A 08 D6 CE - 43 64 B0 9C C8 E9 3E 3C

11: 47 F9 AE 29 A3 38 63 64 - 3F 56 0C EE 63 DE 62 CE

12: 2A 34 45 B4 63 98 3A A7 - 2A 73 14 D8 DD F6 87 1D

13: 71 87 C2 1E 36 78 FD 49 - 18 10 95 61 05 2F 47 45

	Хеш-функция
14: E4 8A BD 9A 5F 83 E2 55 - 81 11 B4 1B 81 A7 2F 8E

15: E4 8A BD 9A 5F 83 E2 55 - 47 F9 AE 29 A3 38 63 64

	Дата формирования криптографический ключа:19.12.199_г

	Личная подпись  __________ “____” __________ 199_г.

Подпись

Удостоверяю      __________ “____” __________ 199_г. 

М.П.

	Администратор ЦУБ  __________ “____” __________ 199_г.

М.П.


С использованием ключевой дискеты Стороны, которая доказывает принадлежность ЭЦП другой Стороне, производится проверка ЭЦП спорного электронного документа с формированием протокола проверки ЭЦП.

Форма протокола приведена в таблице 2.

                                                                                                       Таблица 2

	Выборочная проверка ЭЦП – файл : conflict.txt    

Дата проверки  : 07-12-1995

Время проверки : 11:30:58

001  0000000 00030095    07-12-1995  11:29  -    Подпись верна.


Распечатывается протокол проверки ЭЦП.

Регистрационный бланк открытого криптографического ключа Стороны, принадлежность ЭЦП которой доказывается, и протокол проверки ЭЦП, являются основными документами работы комиссии и должны быть подписаны всеми членами комиссии.

12.5.3     Авторство и/или подлинность, и/или целостность спорного электронного документа считается установленными, если:

· значения открытого криптографического ключа, Стороны, принадлежность ЭЦП которой доказывается, в распечатанном и представленном бланках совпадают,

· в протоколе проверки ЭЦП сформирована запись “Подпись верна”.

12.6. Компрометация секретных криптографических ключей одной из Сторон

12.6.1. К событиям, связанным с компрометацией секретных криптографических ключей, относятся следующие:

· утрата ключевых дискет,

· утрата ключевых дискет с последующим обнаружением,

· увольнение или окончание срока действия доверенности сотрудников, имевших доступ к криптографическим ключам,

· возникновение подозрений на утечку информации, ее искажение или навязывания ложной,

· расшифрование и/или проверка ЭЦП электронных документов у одной из Сторон дает отрицательный результат,

· нарушение печати на сейфе с ключевыми дискетами.

12.6.2. Первые три события классифицируются как безусловная компрометация действующих криптографических ключей. Три следующих события требуют специального рассмотрения в каждом конкретном случае.

12.6.3. Расследование факта (или предполагаемой) компрометации проводится комиссией с  привлечением представителей заинтересованных служб, в том числе служб безопасности Сторон. Порядок действий при этом комиссия определяет самостоятельно.  

12.6.4. При установлении факта компрометации криптографических ключей делается вывод об ответственности за конфликтную ситуацию Стороны, допустившей компрометацию, как не выполнившую условий настоящего Договора.  

12.7. Порядок действий при непризнании одной из Сторон факта отправки или получения электронного документа

   В этом случае комиссия проводит сверку протоколов работы АП-ДРС обеих Сторон. Факт отправки и получения электронного документа определяется по результатам  сверки протоколов работы АП-ДРС, отправленных электронных документов и полученных писем-подтверждений о получении и прочтении. Если при этом:

· факт отправки электронного документа не зафиксирован АП-ДРС отправляющей Стороны и зафиксирован АП-ДРС принимающей Стороны. В этом случае комиссия делает вывод о том, что электронный документ навязан принимающей Стороне в результате ошибочных или преднамеренных действий. Если при этом комиссия установила правильность ЭЦП принятого электронного документа, то принимается решение о компрометации криптографического ключа отправляющей Стороны и ее ответственности за действия совершенные принимающей Стороной на основе принятого электронного документа. 

· факт отправки электронного документа зафиксирован АП-ДРС отправляющей Стороны и  не зафиксирован АП-ДРС принимающей Стороны. В этом случае комиссия делает вывод о том, что неполучение электронного документа является результатом нарушения работы сети связи. Дальнейшие действия Сторон определяются действующим законодательством. 

12.8. Порядок действий при непризнании одной из Сторон своевременности отправки или получения электронных документов.

   В этом случае проводится сверка протоколов работы АП-ДРС, проверяются имена, даты, время отправки и получения электронных документов. По результатам проверки комиссия принимает решение о своевременности отправки и получения электронных документов и ответственности Сторон. 

12.9. Взыскание с виновной Стороны принесенного ущерба.

    Взыскание с виновной Стороны принесенного ущерба осуществляется в зависимости от результатов работы комиссии в соответствии с настоящим Порядком и действующим законодательством РФ.

13. Срок действия Договора

13.1. Настоящий Договор вступает в силу со дня подписания обеими Сторонами.

13.2. Настоящий Договор заключается на неопределенный срок.

13.3. Настоящий Договор может быть расторгнут по взаимному соглашению Сторон или по инициативе одной из них при уведомлении другой Стороны не менее, чем за 10 (десять) рабочих дней до предполагаемой даты расторжения настоящего Договора. Акт о расторжении настоящего Договора оформляется в письменном виде, подписываются уполномоченными должностными лицами и заверяются печатями Сторон.

13.4. В случае расторжения настоящего Договора по любой причине Пользователь системы ЭДО обязан передать Союзу дискеты с ПО АП-ДРС и ключевые дискеты.

13.5. Все изменения настоящего Договора оформляются в письменном виде, подписываются уполномоченными представителями и заверяются печатями Сторон.

14. Приложение

14.1. Приложение - «Формы документов» на 3 листах.

14.2. Все приложения к настоящему Договору являются его неотъемлемой частью.

15. Юридические адреса и реквизиты Сторон

	Союз
	Пользователь системы ЭДО



	Объединение юридических лиц 

«Депозитарно-расчетный союз»,

ИНН 7710 1902 21
	

	125267, г. Москва, Миусская пл., д.6, стр.1

Р/с 4070 3810 4000 0000 0588

в КБ ВНЕШТОРГБАНК г. Москва.

К/с 3010 1810 7000 0000 0187
БИК 0445 25187
ОКОНХ 96420; 84500; 82000
ОКПО 4292 0571
	 


Договор составлен в двух экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон. 

	Исполнительный директор ОЮЛ “Депозитарно-расчетный союз”

____________________ Ю.К.Юдин

«___» ________ 2002 г.

М.П.
	___________________ 

«___» ___________ 2002 г.

М.П.


Приложение

К Договору № ДЗ-2002-00

От «___» ___________ 2002 года


Формы документов,

оформляемых в процессе проведения работ по Договору об организации защиты электронного документооборота

ФОРМЫ ДОКУМЕНТОВ

(Бланк организации)

Доверенность

“___”_______________2002 года.                                            г.___________

_____________________________________________________________

(полное наименование юридического лица – Участника ЭДО)

в лице

____________________________________________________________
(должность, фамилия, имя, отчество)

настоящей доверенностью уполномочивает

____________________________________________________________
(должность, фамилия, имя, отчество)

паспорт серии __________, № ____________ , выдан _____________________

в качестве уполномоченного лица, ответственного за безопасную эксплуатацию АП-ДРС, которому предоставлено право получения АП-ДРС, постановки/проверки ЭЦП и осуществления шифрования/расшифрования электронных документов в Системе электронного документооборота, в том числе получать криптографические ключи и проводить их плановую и внеплановую смену, регистрировать новых и исключать действующих пользователей и выполнять все необходимые процедуры с электронными документами, заверенными нашей ЭЦП.

Полномочия по данной доверенности не могут быть передоверены.

Срок доверенности - три года.

Подпись __________________   _________________________

(должность, ФИО)

_______________ удостоверяю.

	Пользователь системы ЭДО

_________________ 

“___”___________ 2002 г.

М.П.


(Бланк организации)

ОБЯЗАТЕЛЬСТВО

об использовании АП-ДРС

___________________________________________________________________

(наименование организации)

обязуется:

1. Использовать предоставленные АП-ДРС только для защиты электронного документооборота Союза.

2. Не продавать и не передавать каким-либо другим способом предоставленные АП-ДРС, не оказывать услуг по постановке ЭЦП и шифрованию информации с помощью указанных АП-ДРС иным физическим и юридическим лицам.

3. Обеспечивать возможность контроля со стороны Союза и федеральных органов правительственной связи и информации за соблюдением режима использования АП-ДРС и выполнения необходимых работ.

	Пользователь системы ЭДО

_________________ 

“___”___________ 2002 г.

М.П.


	Исполнительный директор ОЮЛ “Депозитарно-расчетный союз”

____________________ Ю.К.Юдин
“___” __________ 2002 г.

М.П.
	Пользователь системы ЭДО

___________________ 

“__”___________ 2002 г.

М.П.


АКТ

изготовления и передачи криптографических ключей

“ __ ” _______ 2002 года.                            

                                              г. Москва

Настоящий акт составлен в соответствии с “Договором № ДЗ-2002-00 об организации защиты электронного документооборота” от “___”___________2002  года уполномоченным лицом Пользователя системы ЭДО

__________________________________________

(наименование организации)

____________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Пользователя системы ЭДО)

и представителем Объединения юридических лиц “Депозитарно-расчетный союз”
__________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Союза)

о том, что в соответствии с п.п. 5.1.3., - 5.1.6. указанного Договора и комплектом документации на АП-ДРС в присутствии уполномоченного должностного лица Пользователя системы ЭДО изготовлены и ему переданы два комплекта криптографических ключей серии 900321 согласно Таблице 1.  

                                                                                                                                                                       Таблица 1   

	NN

П/п
	Наименование ключа
	Подпись сотрудника на чье имя зарегистрирован ключ

(должность, Ф.И.О.)
	Доверенность сотрудника на право работать с АП-ДРС
	Подпись сотрудника, получившего ключ

(Ф.И.О     подпись дата)

	Комплект 1.  Действующие криптографические ключи и их копии (две дискеты)

	  1.
	       Действующие:

Секретный и открытый

Ключи шифрования и их копия № 0000 Секретный и открытый ключи ЭЦП и их копия

№ 0000 код 01
	______________

(Ф.И.О.)

_________________

(подпись)

“___”_______2002 г
	Доверенность

№ ___________ от

“___” ______2002 г.
	______________

(Ф.И.О.)

_________________

(подпись)

“___”_______2002 г

	Комплект 2.  Резервные криптографические ключи и их копии (две дискеты)

	  3.
	Резервные

Секретный и открытый ключи шифрования и их копия № 0000 Секретный и открытый ключи ЭЦП и их копия

№ 0000 код 01
	______________

(Ф.И.О.)

_________________

(подпись)

“___”_______2002 г
	Доверенность

№ ___________ от

“___” ______2002 г
	______________

(Ф.И.О.)

_________________

(подпись)

“___”_______2002 г


Срок действия криптографических ключей

с “ ___ ”  ________  2002 г.

___________________________________

(прописью)

по “ ___ ”  ______  2003 г.

______________________________________

(прописью)

Пользователь системы ЭДО и Союз удостоверяют, что секретные криптографические ключи ЭЦП и секретные криптографические ключи шифрования имеются каждый в единственном экземпляре и Пользователем системы ЭДО приняты все меры по обеспечению их конфиденциальности.

Союз принял на хранение записанные на магнитном носителе информации. открытые криптографические ключи ЭЦП и открытые криптографические ключи шифрования Пользователя системы ЭДО. 

Союз принял на хранение регистрационные карточки этих открытых криптографических ключей с подписью и мастичной печатью Пользователя системы ЭДО и Администратора безопасности Союза. 

Работа проведена в установленные сроки. 

________________________________________

(должность, Ф.И.О.  уполномоченного лица Пользователя системы ЭДО)

“___”__________2002 г.

                                        __________________

(должность, Ф.И.О.  уполномоченного лица  Союза)

“___”__________2002 г. 

	Исполнительный директор ОЮЛ “Депозитарно-расчетный союз”

____________________ Ю.К.Юдин
“___” __________ 2002 г.

М.П.
	Пользователь системы ЭДО

___________________ 

“__”___________ 2002 г.

М.П.


АКТ

подключения к защищенному почтовому серверу Союза и использования каналов связи

“ ____ ” ___________ 2002 года            


                              г. Москва

Настоящий акт составлен в соответствии с “Договором № ДЗ-2002-00 об организации защиты электронного документооборота” от “___”___________2002 года уполномоченным должностным лицом Пользователя системы ЭДО

__________________________________________

(наименование организации)

____________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Пользователя системы ЭДО)

и представителем Объединения юридических лиц “Депозитарно-расчетный союз”  

_____________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Союза)

о том, что в соответствии с п. 5.1.7. указанного Договора произведено подключение Пользователя системы ЭДО к защищенному почтовому серверу Союза.

1. Канал связи  

1.1. Для обмена электронными документами Сторонами используется сеть связи Internet, доступ к которой Пользователь системы ЭДО обеспечивает самостоятельно.

2. Сетевые адреса Сторон:

2.1. IP-адрес для доступа Пользователя системы ЭДО к почтовому серверу Союза – saftp.drs.ru
2.2. Экстренная телефонная связь с уполномоченным должностным лицом Союза -  956-15-48
2.3. IP-адрес ПЭВМ АП-ДРС Пользователя системы  ЭДО – _________________

2.4. Идентификатор в сети связи Союза – ______________

2.5. Экстренная телефонная связь с уполномоченным должностным лицом Пользователя системы ЭДО  ____________________
3. Изменения канала связи, сетевых адресов 

Изменения канала связи и сетевых адресов производится по согласованию Сторон в рабочем порядке, при этом составляется новый Акт, аналогичный настоящему.

            Работа проведена в установленные сроки. 

________________________________________

(должность, Ф.И.О.  уполномоченного лица Пользователя системы ЭДО)

“___”__________2002 г.

                                       _______________

(должность, Ф.И.О.  уполномоченного лица  Союза)

“___”__________2002 г. 

	Исполнительный директор ОЮЛ “Депозитарно-расчетный союз”

____________________ Ю.К.Юдин
“___” __________ 2002 г.

М.П.
	Пользователь системы ЭДО

___________________ 

“__”___________ 2002 г.

М.П.


АКТ

сдачи-приемки работ 

“___”____________ 2002 года      




              г. Москва

Настоящий акт составлен в соответствии с “Договором № ДЗ-2002-00 об организации защиты электронного документооборота” от “___”___________2002 года уполномоченным должностным лицом Пользователя системы ЭДО

___________________________________________________________________

(наименование организации)

____________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Пользователя системы ЭДО)

и представителем Объединения юридических лиц “Депозитарно-расчетный союз” 

_________________________________________

(фамилия, имя, отчество уполномоченного должностного лица Союза)

о том, что в соответствии с п. 5.1.2., 5.1.5. указанного Договора Союз выполнил следующие работы:

· передача в пользование дискет с ПО АП-ДРС № 012-00000000-0000
· установка программного обеспечения АП-ДРС на технических средствах Пользователя ЭДО, 
· передача справочника и регистрационных бланков  открытых криптографических ключей,

· подготовка по эксплуатации ПО АП-ДРС уполномоченных лиц Пользователя системы ЭДО.

Работа проведена в установленные сроки. 

_________________________________

(должность, Ф.И.О.  уполномоченного лица Пользователя системы ЭДО)

“___”__________2002 г.

                                  __________________________

(должность, Ф.И.О.  Уполномоченного лица  Союза)

“___”__________2002 г.

В Н И М А Н И Е


НАСТОЯЩЕЕ ПРИЛОЖЕНИЕ  ПРИ ЗАКЛЮЧЕНИИ ДОГОВОРА


Н Е    З А П О Л Н Я Е Т С Я     И     Н Е     П О Д П И С Ы В А Е Т С Я


Н Е  П О Д П И С Ы В А Е Т С Я
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